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Politika sigurnog razvoja softvera

Adnet d.o.o.

Adnet projektira, razvija i upravlja softverom koji podupire poslovne proces operatora kritiénom
infrastrukturom. Zbog uloge koju taj softver ima Adnet prepoznaje vaznost razvoja softvera na siguran nacin. S
tim ciljem, tvrtka se obvezuje uspostaviti, odrzavati i kontinuirano poboljavati sustav za siguran razvoj
softvera. U sklopu toga voditi ¢e se svim najboljim smjernicama i praksama koje polaze od toga da je sigurnost
ugradena u sam nacin na koji se softver razvija, testira i koristi u projektima.

Ova stranica pruza kratak, javni pregled naleg pristupa. Detaljni tehnicki standardi i procedure odrzavaju se
interno i ne objavljuju se javno iz sigurnosnih razloga.

Nas pristup
Nase prakse sigurnog razvoja softvera, izmedu ostalog, ukljucuju:

» Definiranje i pregled sigurnosnih zahtjeva vec¢ od faze planiranja svakog projekta
» Standarde sigurnog kodiranja i obvezan pregled koda (code review) prije izdavanja promjena
» Automatizirano i ru¢no sigurnosno testiranje tijekom cijelog razvoja, uklju¢ujuci skeniranje ranjivosti

» Kontrolirane cjevovode (pipelines) za izgradnju i izdavanje s ograni¢enim pristupom i pracenjem
slijednosti

+ Kontinuirano pracenje i upravljanje ranjivostima u vlastitom kodu i komponentama trec¢ih strana
» Odvajanje razvojnog, testnog i produkcijskog okruzenja, uz ogranicen pristup produkciji
» Redovito osposobljavanje nasih razvojnih timova o sigurnosnoj svijesti i sigurnom razvoju

» Dokumentirane procedure za odgovor na incidente i otklanjanje ranjivosti

Uskladenost s priznatim standardima

Nasa interna politika sigurnog razvoja i pripadajuce kontrole uskladene su s nacelima norme ISO/IEC
27001:2022, medunarodnog standarda za upravljanje informacijskom sigurnoscu.
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